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AGENDA:

LGPD Privacidade + Phishing

» AcoOes Projeto de Adequacéao
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Mapeamento de Processos / Data Mapping / Data Inventory
Riscos

Treinamentos de Conscientizacao de Seguranca e Privacidade
Gestéao de Privacidade

Proximos Passos

Riscos de privacidade e de nao compliance com a LGPD
Maturidade dos Processos de Tratamento de Dados Pessoais
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Acoes Projeto de Adequacao
Avaliacao de Privacidade:

« Nomeacao de DPO;
- Entrevistas com as Areas da Telebit Brasil;
 Elaboracao de Gap Analysis Baseado na ISO 27701:2019;

_ﬂ » Elaboracao de Plano de Acéo;
|‘§{F".3//43\ « Canal de comunicagao com DPO (e-mail);
l alf 2 |  Definicdo de ferramenta de adequacéo e gerenciamento de privacidade;

» Desenho do Programa de Privacidade;
» Desenho de proposta de melhoria do processo, matriz de

A(;OGS PrOJetO responsabilidade e organograma sugeridos;

de Adequacao « Instituicdo de Comité Gestor de Privacidade
* Revisao de Termo de Consentimento para Contratos Comerciais, junto
ao Juridico;

 Data Inventory e Data Mapping.
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Acoes Projeto de Adeguacao
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Acoes Projeto
de Adequacao

« Envio dos Data Protection Impact Assessment (DPIA) para as Areas;

» Formulario de Comunicacéao de Incidentes a ANPD;

* Formulario de Incidentes a Titulares;

* Plano de Treinamento e Conscientizacdo a LGPD;

* Diretrizes para Obtencao do Termo de Consentimento;

» Organograma de Privacidade;

» Matriz de Responsabilidades (RACI)

« Mapeamento de Fluxos e Procedimentos:

» Procedimento de Analise Critica de Sl e Compliance;

* Procedimento de Avaliacao de Riscos e Impactos de Privacidade (DPIA);

* Procedimento de Conscientizacao, Educacéao e Treinamento em Seguranca da
Informacéo;

* Procedimento de Gestéao do Consentimento e Direitos dos Titulares;

* Procedimento de ldentificacao de Legislacédo Aplicavel e de Requisitos Contratuais
(Reviséo de Contratos);

* Procedimento de Registro de Incidentes de Privacidade;
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Acoes Projeto de Adeguacao

Elaboracao de Politicas de Seguranca da Informacéao:
» Seguranca Cibernética;
» Backup;
* Resposta a Incidentes;
» Gestao de Vulnerabilidades;
* Privacidade;
» Uso de Criptografia;
» Classificacao de Dados e Informacéao;
 Continuidade de Negdcios;
AcOes Projeto - Gesto de Fornecedores;
de Ad eq ua(;éio » Gestao de Acessos;
» Desenvolvimento de Software Seguro;
» Uso Aceitavel de Recursos.
» Seqguro cibernético
* Atualizacao do site da Telebit Brasil, com politica de Privacidade e canal
de comunicacdo com DPO - Brasil,
» Atualizacéo do site da Telebit Brasil com adequacao aos Cookies;
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Mapeamento de Processos

Data Mapping / Data Inventory

LGPD

Standards
Compliance

v EES)

Digital Security
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Necessario para atender () Caard 05/06/2023
Envio de Proposta Técnico a0s interesses legitimos  (EINETE) D (=) 05/06/2024
. do controlador ou de E :
Comercial e - N
Digital Security
44 Necessdrio para atender () ) [ cadastrais ] ) 05/06/2023
Elaboragao de Relatérios sob 30s interesses legitimos (2) 05/06/2024
Demanda de Cliente O R Prestador de Servico 5 e 22
terceiro il o |
Digital Security
243 Necessirio para atender (@I G20 05/06/2023
Elaboragdo de Entregdveis de aos inte s legitimos @YD ) [=) 05/06/2024
Projetos et o i
terceiro . ™ 9
Digital Security
42 Necessdrio pars atender (EIEY) [ cadastrais ] ) 05/06/2023
Preenchimento de Formuldrio de  30s interesses legitimos [3) 05/06/2024
S s do controlador ou de
Avaliago de Cliente tc oo a2
erceiro
Digital Security
£41 Necessério para atender (i) Cierd [ cadastrais ] 05/06/2023
Agendamento de Reunides aos interesses legitimos  (IY=y =) (3) 05/06/2024
do controlador ou de
Virtuai - i
: terceiro o ]



Mapeamento de Processos

Data Mapping / Data Inventory

TR DU M

= Chapa do Carro

mmm Pretensdo Salarial

mmm Satario Atual

= Formac3o Profissional
wmm Expenéncia Profissianal
mmm Contatos de Referéncias

. E-mail corporativo
B R

EER Telefone Comercial
BN Endoreco

B cer

R Cargo ) ,‘-f

@ l LGPD
Standards
'w e | Compliance

mm Certificagbes \
= CTPS -
mmm Carteira SUS

= Endereco Comercial

mmm Celular Comertiad

. Teletone ~

. Nome do Meio

mm Accinatury

= Dados Bancanos

= Agéncla

mmm Conta Bancdria

mmm WhatsApp Corporatvo
mmm Horas Trabathadas

— Dias de Ausencia

N Matricula

- CV

mmm Certifcados

s Dados Cadactrados Linkedin
s Dacos Cadastro Central de Estigios
mmm Carteira de Vacinagio

s Fitiac3o Sindical

mmm Atestados Médicos

mmm Comprovantes de Horas
= Custo Mensal

= Satirio

mmm Titulos

mmm Fotografia

'acrusoc

BB

B Opcracbes SDC

B Operacdes Tl

Bl Operagdes TOC

- Comercial - Sao Paulo
B £1/0 Digitst Security

Wl o Vensas
- Supply Chain

VR Comercial - Rio de Janeiro

. Financeiro/Agministrativo
. Digrtal Security

B Cerciiciamento de Custos

Recursos Humanos
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s Atendimento de Chamados - Vazamento de Credencias
mmm Atendimento de Chamados - Vazamentos de Cartio de

mmm Emissio de Relatdeio de VIPS
- SEM

s Construir insumos para execucio da atividade
mmm Execucao de atividades contratadas

mmm Tronsforéncia 3 drea cliente final
-Cadastro de Usudrios na Rede de Clente

= Contratacao de Profissienats CLT ou Terceinzados
s Processamento de Ordens de.Comera

mmm Mapeamento da Equipe do Projeto

mmm Mapeamento dos Besponsaveis pelo Progte

mmm Planejamento da Progeto

mmm Plano de Comunicacio

Status Report

m Encerramento de Projets

mmm Cotacdo de servigos com parcelros

mmm Desenvotvimento de parcerias tecnotdgicas

m Alinhamento escopo de servigo [WEBS)

mmm Alinhamento do projeto e e5copo Com as arcas inter..
= Fechamento de Contrato

mmm Assinaturd de NDA / Contratos de revenoa

mmm Validacao de Dados de Colaborador por Parceiro
mCoadastea de Fornecedar

mmm Cadastrs de Prestadores de Servico

mmm Contratos Administrativos

mmm Compras - Cartdo de Crédito

= Agendamento de Reunides Virtuals

mmm El3Doracio da oferta técnica

= Envio de Propasta Técnico Comercial

= Preenchimento de Formutane de Avatiacae de Client..
mmm Eloboracao de Ralatanas s0b Demanda de Clicnte
mmm Elaboracao de Entregaveis de Projetos

mmm Plancjamento de Alocacso 8¢ Recursos

mmm Contabitizagio de Custos

mmm Recrutamento ¢ Seleglio

- Proceszamentd de Folha de Pagamento

mm Custo de Fotha

mmm Departamento Pessoal

= Pagamento de Folha

= Coleta de Dados Biométricos para Controle de Acess.
= Capacitacao

. Necessario para a execucdo de contrato ou oe proce.

S 1ccessinio para atender aos intsresses legitimos d...

mm Cumprimento de cbrigacao legal ou regulatornia pelo.
_ fornecimento de consentiments pelo titulae



I t -
@ l LGPD
Standards
'w. e | Compliance

Departamento Processo Base Legal Be Empresa

Recursos Humanos Capacitacao Fornecimento de consentimento pelo titular . =
Recursos Humanos Custo de Folha Necessario para atender aos interesses le... ‘ i] =
Recursos Humanos Recrutamento e Selecdo Necessario para atender aos interesses le... . ®
Financeiro/Administrativo Compras - Cartdo de Crédito Necessario para atender aos interesses le... ’ ‘ -
Financeiro/Administrativo Contratos Administrativos Necessario para a execucao de contrato o... ‘ . =
Financeiro/Administrativo Cadastro de Fornecedor Necessario para a execucao de contrato o... ‘ ' .
Financeiro/Administrativo Cadastro de Prestadores de Servico Necessario para a execucdo de contrato o... ’ ) =
CTI/SOC SIEM Necessario para a execucao de contrato o... . . fai)
Atendimento de Chamados - Vazamentos de Cartao de 5 N
CT/SoC - Necessario para a execucao de contrato o... =
Crédito
CTI/SOC Atendimento de Chamados - Vazamento de Credenciais Necessario para a execucao de contrato o... ‘ ‘ )
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LGPD
O e  Compliance

Impacto

Probabilidade
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Treinamentos de Conscientizacao

Seguranca e Privacidade

LGPD
t e Standards
'@' e | Compliance

LGPD: SANCOES DA LEI E RESPONSABILIDADE DO
ENCARREGADO DE DADOS

@ Completo B @ Completo B @ @ Completo B

ACESSAR[ ACESSAR[A ACESSAR[A

CURSO CONTRA PHISHING V2
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Gestao de Privacidade

Seguranca e Privacidade

Gestao de Incidentes de Privacidade:

» Gestéo dos Direitos dos Titulares;

» Gestao de Licenciamento;

» Gestao de Cookies;

» Gestao de Consentimento;

» Gestao de Treinamentos;

« Comunicacio e Definicdo de Responsabilidades das Areas
« Entrevistas com Areas

» Andlise e Avaliacado de Riscos

* Plano de Acéo

» Implementacéo de Controles Técnicos
* Revisédo de Implementacao

» Conscientizacao e Treinamento
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SOPHOS

Sophos Fi

Control centar
Current activities
Reports

Zero-day protection
Diagnostics

Rules and paolicies
Intrusion prevention
Web

Applications
Wireless

Email

Web server
Advanced protection

Remote access VPN
Site-to-site VPN
Network

Routing
Authentication
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Sophos Central
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Backup & firmware
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Gestao de Privacidade

Traffic insight

Reports

[
LN

76.09K

924

Messages

Warning

O Alert

O Alert
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User & device insights
Security Heartbeat®
0 0 § 0
Atrisk  Missing 5 Connect
Synchronized Applicstion Control™
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Gestao de Privacidade

== 4 Exportar () Atualizar

12 itens 5/ Filtrar

Pagina Inicial

Nome T Licengas disponi... Licengas atribuidas Tipo de conta

Usuarios N

o Dynamics 365 Customer Insights Self-Service 9962 —— 3810000 Organizacio
Usuarios ativos
Contatos o Microsoft 365 Business Standard 1 —— 03/94 Organizagéo
Usuarios convidados L
o Microsoft Copilot Studio Viral Trial 9956 —— 44/10000 Organizagéo
Usuarios excluidos
i i 999908 92 Organizagdo
AR Teams e grupos o o Microsoft Fabric (Free) g G
s Fungdes f o Microsoft Power Apps for Developer 9982 ———18/10000 Organizagéo
Atribuicoes de fungdo e 47
. . o Microsoft Power Automate Free 9906 —94/10000 Organizagdo
B Cobranga ~
o Microsoft Teams Exploratory 0 —— 11 Autoatendimento
Adquirir servigos o
Seus produtos - Planner and Project Plan 3 2 (/2 Autoatendimento
| Licengas — 2
o Planner and Project Plan 3 0 — D [0 Organizagdo
Faturas e pagamentos
N A PAwiar Rl Dra 0 I 1414 QOroanizacdo ]
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Riscos de privacidade e de nao compliance

Definicoes de Probabilidade e Impacto - Definicdes de Probabilidade e Impacto —

Inicial Até 02/01/2024

A

Emoosfll
il o0

Impacto Impacto

Probabilidade
Probabilidade
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